Eine Ubersicht fiir die Unternehmenspraxis

Mit dem Geschaftsgeheimnisgesetz (GeschGehG) wurde der gesetzliche Schutz von Betriebs- und Geschaftsge-
heimnissen auf eine neue rechtliche Grundlage gestellt. Die Neuregelung besteht jedoch nicht nur ,auf dem Pa-
pier, sondern hat auch praktische Auswirkungen auf den Schutz eigener Geschaftsgeheimnisse und die Rechts-

verfolgung im Falle einer Verletzung.

Uber diese Themen méchten wir Sie informieren:

1. Das Geschéaftsgeheimnis —und noch ein Schutzrecht?
= Neue Anforderungen an den Geheimnisschutz

= Das GeschGehG als sinnvolle Erganzung bereits bestehender Schutzrechte

2. Das Erfordernis ,,angemessener GeheimhaltungsmaBnahmen*
= Wie kann ein Schutzkonzept aussehen?

= Welche technisch-organisatorischen MalRnahmen kommen in Betracht?

3. Die Aufwertung vertraglicher SchutzmaRnahmen
= Nur maRgeschneiderte Vertraulichkeitsvereinbarungen schitzen angemessen

= Die ,Gefahr* des Reverse Engineerings?

4. Und meine Mitarbeiter?
= Wie schutze ich Geschaftsgeheimnisse in Arbeitsvertragen?

= Welche Schutzmdglichkeiten von Geschaftsgeheimnissen gibt es dartiber hinaus?

5. Die Rechtsverfolgung
= Was tun, wenn mein Know-how gestohlen wird?

= Das neue Geschaftsgeheimnisstreitverfahren — Vertraulichkeit nun auch vor Gericht!
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1. Das Geschiaftsgeheimnis — und noch ein Schutzrecht?

Neben dem bereits bestehenden Schutz des geistigen Eigentums (durch Patente, Design- und Gemein-
schaftsgeschmacksmusterrecht, Markenrecht, Urheberrecht, Wettbewerbsrecht oder das Recht der Arbeit-

nehmererfindungen) erdffnet das GeschGehG einen neuen ,,vorgelagerten“ Schutzbereich:

= Die meisten IP-Schutzrechte entstehen erst mit der Veréffentlichung, also der Publizitat der zu schitzen-
den Information.
= Auch das Urheberrecht setzt erst dann an, wenn die Information eine wahrnehmbare Formgestaltung an-

genommen hat und eine Vervielfaltigung oder Veroffentlichung droht.

Das GeschGehG dagegen schiitzt den Geheimnischarakter, also gerade die ,fehlende Publizitit“ ei-
ner Information. Der Schutz setzt also zu einem friiheren Zeitpunkt an, als dies bei den meisten anderen
Schutzrechten der Fall ist. Beispielhaft kann das GeschGehG etwa ein potentielles, noch anzumeldendes,

aber derzeit noch geheimes Patent vor dem Verlust der ,Neuartigkeit” schutzen.

Das GeschGehG erganzt den bestehenden Schutz zudem auch sachlich, da grundsatzlich jede Informati-
on geschiitzt werden kann, solange sie geheim und von wirtschaftlichem Wert ist, sie angemessenen Ge-
heimhaltungsmaRnahmen unterliegt und ein (weit zu verstehendes) berechtigtes Interesse an der Geheim-

haltung besteht.

Auch in der gerichtlichen Rechtsverfolgung geht das GeschGehG neue Wege. So ermdglicht es etwa,
auch in grundsatzlich 6ffentlichen Gerichtsverhandlungen Geschaftsgeheimnisse vor einer Verdffentlichung

oder einer weiteren Nutzung zu bewahren.
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2. Das Erfordernis ,,angemessener Geheimhaltungsmafinahmen*

Auf den Schutz des GeschGehG kann sich nur derjenige berufen, der angemessene GeheimhaltungsmaR-
nahmen getroffen hat. Anders als vor der Einfilhrung des GeschGehG reicht der reine ,Wille zur Geheimhaltung®
nicht mehr aus, damit eine Information als Geschéaftsgeheimnis rechtlich geschitzt ist. Der Gesetzgeber nennt als
Kriterien fir die ,Angemessenheit’ beispielsweise die GroRe des Unternehmens, den Wert des Geschaftsge-
heimnisses und die Bedeutung fur das Unternehmen oder den nétigen Aufwand fur die Schutzmafinahmen. Ein
,bestmadglicher Schutz* wird aber ausdricklich nicht von den Unternehmen verlangt.

Pauschale Ratschlage zur Ergreifung dieser oder jener Malinahme sind jedoch fehl am Platz. Denn es ist immer
einer Frage des Einzelfalls, welche konkreten MaRnahmen fur den Schutz eines bestimmten Geschaftsgeheim-
nisses notwendig sind. Empfehlenswert ist jedoch die Erstellung eines ganzheitlichen Schutzkonzeptes, nach-
dem alle Geschaftsgeheimnisse zunachst identifiziert und nach ihrer Bedeutung fir das Unternehmen klassifi-
ziert (etwa im Rahmen eines dreistufigen Systems von "vertraulich" Gber "geheim" zu "streng geheim") werden.
Nach einer Risikoanalyse kdnnen dann angemessene GeheimhaltungsmaRnahmen implementiert werden. Die
regelmafRige Kontrolle und Aktualisierung der MalRnahmen kann den zukinftigen Schutz der Geschéaftsgeheim-
nisse sicherstellen.

Diese Geheimhaltungsmaflinahmen kdnnen technisch-organisatorischer oder vertraglicher Art sein. Zu den
organisatorischen Mallnahmen zahlen etwa physische Zugangs- und Zugriffsbeschrankungen ("Need-to-know")
oder die Erstellung eines zentralen Geheimnisverzeichnisses. Hierbei ist die Kenn-zeichnung der jeweiligen In-
formationen als Geschaftsgeheimnis sinnvoll. Auch die Bestellung eines Geheimschutzbeauftragten kann eine
angemessene Malinahme sein.

Bei den technischen MalRnahmen dirfte fir die meisten Unternehmen die IT-Sicherheit im Vordergrund stehen.
Hier ist an MalRnahmen wie die Zwei-Faktor Authentifizierung, verschllisselte Kommunikation und Passwortrichtli-
nien zu denken. Ein umfassender Schutz kann durch ein Informationssicherheitsmanagementsystem hergestellt
werden, wie es etwa die DIN ISO/IEC 27001 oder der BSI IT-Grundschutz vorsieht. Hierbei kénnen sich Syner-
gieeffekte fir die nach dem Datenschutzrecht erforderlichen technischen und organisatorischen MaRnahmen
ergeben.
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3. Die Aufwertung vertraglicher Schutzmafinahmen

a) Nur mafigeschneiderte vertragliche Malinahmen schiitzen angemessen

Das GeschGehG starkt die Bedeutung von vertraglichen Vereinbarungen als Mdglichkeit einer angemessenen
GeheimnisschutzmalRnahme. Vertragliche MaBnahmen diirften daher in kiinftigen Rechtstreitigkeiten hau-
figer als bisher eine Rolle spielen. Das bedeutet aber auch, dass verstarkt darauf geachtet werden muss, dass
diese Vereinbarungen auch wirksam sind. So sollten etwa vorgefertigte Vertraulichkeitsvereinbarungen kritisch
auf ihre Vereinbarkeit mit den strengen Anforderungen des deutschen AGB-Rechts geprift werden. Dies gilt
auch mit Blick auf spezielle Klauseln, welche die Durchsetzung des Geheimnisschutzes durch den Vertrags-

partner starken sollen, wie etwa die Einrdumung von Auditrechten oder Vertragsstrafenklauseln.

Zudem betont der Gesetzgeber die Einzelfallabhangigkeit der Frage, ob eine GeheimnisschutzmaRnahme auch
tatsachlich ,angemessen* ist. Ein ,one-size-fits-all*-Ansatz ist daher risikobehaftet. Wo ein ,Vertraulichkeitsstan-
dard® in einem Fall alleine bereits angemessen sein kann, verlangt der nachste Fall ein hoheres vertragliches
Schutzniveau. Wird dieses nicht erfiillt, entfillt auch der Schutz des Geschiaftsgeheimnisses! Daher gilt:
Nach einer systematischen Erfassung und Qualifizierung der Geschéftsgeheimnisse sollten jedenfalls fiir ver-

schieden wichtige Geheimnisstufen entsprechende Vereinbarungen vorbereitet werden.

b) Wende beim Reverse Engineering

Ausspahende Produktanalysen, sog. Reverse Engineering, sind nun grundsatzlich zuldssig. Anwendbar bleiben
nur noch die Ubrigen Schranken des Immaterialglter- und Lauterkeitsrechts (bspw.: Verbot der Herkunftstau-
schung, beschrankte Zulassigkeit des Dekompilierens von Programmcode). Fir Produkte, die auf dem freien
Markt erhaltlich sind, kdbnnen Hersteller das Reverse Engineering auch in Allgemeinen Geschaftsbedingungen
nicht untersagen. Auf den Einzelfall bezogene Vereinbarungen kdnnen hingegen zulassig sein. An nicht 6ffent-
lich verfiigbaren Produkten oder Gegenstanden ist das Reverse Engineering nur zulassig, solange sich der
ausforschende Unternehmer keiner entsprechenden Beschriankung unterworfen hat. Hier besteht ein ge-
wisser Regelungsspielraum, der grundsatzlich auch durch entsprechend angepasste vorformulierte Klauseln
ausgeflllt werden kann. Auch hierbei miissen jedoch die allgemeinen AGB-rechtlichen Grenzen beachtet werden.
Ein wirksamer vertraglicher Schutz kann daher stets nur durch eine Abstimmung der Klauseln im Kontext

eines umfanglichen Schutzkonzeptes auf den jeweiligen Einzelfall sichergestellt werden.
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4. Und meine Mitarbeiter?

a) Geheimnisschutz in Verschwiegenheitsvereinbarungen

Arbeitsvertrage sollten konkrete Verschwiegenheitsklauseln enthalten, welche die zu schitzenden Geheimnisse
benennen. Von bloR pauschalen Verschwiegenheitsverpflichtungen, die ,alle Geschaftsgeheimnisse des
Arbeitgebers” betreffen, sollte auch im Arbeitsvertrag abgesehen werden. Zu weit gefasste Klauseln sind re-

gelmafig unwirksam.

Arbeitgeber kdnnen zudem Vertraulichkeitsvereinbarungen mit bestimmten Arbeitnehmern abschlieRen, die — je
nach Erfordernis — Uber die arbeitsvertragliche Verschwiegenheitspflicht hinausgehen oder Weisungen zur Ver-

traulichkeit erteilen.

b) Geheimnisschutz iiber Vertragsstrafen

Um das Risiko des VerstoRes gegen eine Verschwiegenheitspflicht zu verringern, ist die Vereinbarung von Ver-
tragsstrafen in Arbeitsvertrdagen sinnvoll, auch wenn dies vom GeschGehG nicht gefordert wird. Der hiermit
einhergehende Abschreckungseffekt kann gegeniber ,bloR* drohenden Schadensersatzanspriichen eine héhere
praventive Wirkung entfalten, da dem Arbeitnehmer bereits bei Vertragsschluss eine konkrete und nicht lediglich

(insbesondere aus Laiensicht) ,rechtlich abstrakte” Strafe in Aussicht gestellt wird.

C) Geheimnisschutz iiber nachvertragliche Wettbewerbsverbote

Uber ein nachvertragliches Wettbewerbsverbot kénnen Geschiftsgeheimnisse stirker geschiitzt werden
als uber eine Vertraulichkeitsvereinbarung. Dabei ist zu beachten, dass ein solches Verbot nur dann wirksam
ist, wenn seine Dauer auf zwei Jahre beschrankt wird und der Arbeitgeber sich zur Zahlung einer Karenzentscha-
digung fiir die Dauer des Verbots in Hohe von 50% der zuletzt bezogenen vertragsmaRigen Leistungen verpflich-
tet.

d) Geheimnisschutz in Betriebsvereinbarungen

Des Weiteren sollten Arbeitgeber im Auge behalten, dass sie mitbestimmungspflichtige Angelegenheiten des
GeschGehG (wie z.B. die Videolberwachung von Arbeitnehmern oder die Durchfiihrung von Tor- und Spindkon-
trollen) nicht ohne die Beteiligung des Betriebsrats (durch den Abschluss von Betriebsvereinbarungen) regeln
darfen.
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5. Die Rechtsverfolgung

Die Hauptanspriiche, die bei Verletzung eines Geschaftsgeheimnisses bestehen, sind auf die Beseitigung der
Beeintrachtigung sowie die Unterlassung zukiinftiger, vergleichbarer Verletzungen gerichtet. Sie sollen da-
fur sorgen, dass der ,status quo ante” wieder erreicht wird. Ist fir die Beseitigung der Beeintrachtigung beispiels-
weise erforderlich ist, dass Produkte vernichtet oder zurtickgerufen werden, kdnnen entsprechende MalRnahmen
verlangt werden — abgesehen davon, dass dies kostspielig und umstandlich sein kann, droht eine (massive)
Rufschadigung, sofern Dritte an diesen MalRnahmen beteiligt werden muissen. Schadensersatzanspriichen
kénnen zudem Auskunftsanspriiche vorausgehen, die dem Verletzten auch Einblick in Unternehmensinterna
des Verletzers geben kdnnen; auch Besichtigungsanspriche kdnnen unter bestimmen Voraussetzungen beste-

hen.

Die Rechtsverfolgung kann sowohl auf3ergerichtlich (etwa durch Abmahnungen) als auch gerichtlich (durch Kla-
gen oder einstweilige Verfligungen) erfolgen. Im Falle einer gerichtlichen Inanspruchnahme drohen dem Verletzer
zudem weitere Reputationseinbuf3en durch eine anschlielende Urteilsveréffentlichung. Doch auch der Verletz-
te kann ein Interesse daran haben, den verfolgten Geheimnisbruch auch vor Gericht ,vertraulich“ behandeln zu
lassen. Fur Geschéftsgeheimnisstreitverfahren bietet das GeschGehG nunmehr besondere VerfahrensmaR-
nahmen, mithilfe derer die Geschaftsgeheimnisse auch bei der gerichtlichen Durchsetzung von Anspriichen ge-
schiutzt werden sollen. So kdnnen beispielsweise grundsatzlich offentliche Gerichtsverhandlungen zu nicht-
offentlichen Verhandlungen erklart oder den Parteien nur beschrankte Einsicht in fir das Verfahren relevante

Unterlagen oder Akten gewahrt werden.

Die vielen Mdglichkeiten der Verfolgung von Ansprichen aus der Verletzung eines Geschaftsgeheimnisses sind

fur die Unternehmenspraxis in zweierlei Hinsicht von Interesse:

= Zum einen zeigen sie, dass der gesetzliche Schutz von Geschaftsgeheimnissen nicht nur auf dem Papier
existiert, sondern er sich auch praktisch durchsetzen lasst. Die Implementierung angemessener Geheimhal-
tungsmaRnahmen dient daher keinem Selbstzweck, sondern ist Voraussetzung dafir, einen Bruch der Ge-
heimhaltung wirksam verfolgen zu kdnnen.

= Zum anderen sollten sie Inhaber von Unternehmen im Hinblick auf die Schulung ihrer Mitarbeiter und Be-

auftragen sensibilisieren, flr deren Fehlverhalten sie zur Verantwortung gezogen werden kénnen.
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