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Mit dem jetzt verkiindeten ,Schrems II“-Urteil hat der
EuGH den Beschluss 2016/1250 ,Privacy Shield” fiir un-
giiltig und die Ubermittlung von personenbezogenen Da-
ten in die USA auf dieser Grundlage damit fur unzulassig
erklart. Der Beschluss 2010/87 der Kommission Uber sog.
Standardvertragsklauseln fiir die Ubermittlung personen-
bezogener Daten an Auftragsverarbeiter in Drittlander,
eine bisher weit verbreitete Grundlage fur den Daten-
transfer auch in die USA, ist zwar weiterhin gultig.t Zwei-
fel bleiben jedoch, ob diese Grundlage noch verlasslich
ist.

I. Zweite transatlantische Absprache zum Daten-
schutz gekippt

Mit seinem Urteil kippt der EuGH bereits den zweiten
Versuch, den Datenaustausch zwischen der EU und den
USA sicher und verlasslich zu regeln. Bereits im Jahr
2015 hatte das Gericht die ,Safe-Harbor“-Entscheidung
der Kommission wegen Kompetenziberschreitungen fir
ungultig erklart. Nun hat das als Reaktion auf das Ende
von Safe-Harbor ausgehandelte EU-US Privacy Shield
das gleiche Schicksal ereilt. Beide Verfahren wurden
durch eine Beschwerde des 6sterreichischen Juristen und
Datenschutzaktivisten Max Schrems angestof3en. Sch-
rems wollte die Weiterleitung seiner personenbezogenen
Daten von Facebook Ireland an Server der Facebook Inc.
in den USA verhindern.

1 Das Urteil ist in deutsche Sprache abrufbar unter:
http://curia.europa.eul/juris/document/document.jsf?text=&
docid=228677&pagelndex=0&doclang=de&mode=Ist&dir
=&occ=first&part=1&cid=9748388

2 https://www.privacyshield.gov/list

1. Schutz vor Zugriff von US-Behdrden nicht
gewahrleistet

Die Ubermittlung personenbezogener Daten in ein Dritt-
land — ein Land auR3erhalb der Européaischen Union bzw.
des EWR —ist nach Art. 44 ff. DSGVO nur zulassig, wenn
das Datenschutzniveau im Land des Importeurs mit dem
der DSGVO vergleichbar ist. Mit dem Beschluss
2016/1250 Uber die Angemessenheit des vom EU-US
Privacy Shield gebotenen Schutzes attestierte die Kom-
mission dem gesamten US-amerikanischen Wirtschafts-
raum ein angemessenes Schutzniveau (Art. 45 Abs. 3
DSGVO). Seither lieBen sich mehr als 5.000 US-
Unternehmen  vom Handelsministerium eine entspre-
chende Bescheinigung bezuglich der Einhaltung der Ver-
pflichtungen zum Datenschutz ausstellen und schafften
damit eine Grundlage fur den Import personenbezogener
Daten in die USA.

Seine jungste Entscheidung begriindet der EUGH insbe-
sondere mit den Zugriffsmoéglichkeiten amerikanischer
Behdrden auf personenbezogene Daten. Unternehmen in
den USA sind etwa auf Basis von Section 702 des For-
eign Intelligence Surveillance Act (FISA) verpflichtet, US-
Behorden vorhandene Informationen, und damit auch
personenbezogene Daten, zuganglich zu machen. Da auf
amerikanische Rechtsvorschriften gestitzte Eingriffsbe-
fugnisse der Behorden in diesem Kontext nicht auf das
zwingend erforderliche Mal3 beschrankt sind, sieht das
Gericht den Grundsatz der Verhaltnismagigkeit verletzt.

Jedes Unternehmen, das beim ,Export® von Daten auf
den Privacy Shield vertraute, muss nun den Datentrans-
fer beenden. Es fehlt die rechtliche Grundlage fir einen
legalen Datentransfer.
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I11. Standardvertragsklauseln weiter zulassig?

Die grundsatzliche Zulassigkeit der alternativ zum Privacy
Shield verwendbaren EU-Standardvertragsklauseln hat
der EuGH bestétigt. Deren Verwendbarkeit hangt aller-
dings davon ab, dass der Importeur der Daten im Dritt-
land hinreichende Garantien daftir geben kann, dass das
nach der DSGVO erforderliche Schutzniveau gewahrleis-
tet werden kann. Der EuGH hat zwar in seinem jetzigen
Urteil keine Aussage dazu getroffen, dass die EU-
Standardvertragsklauseln fiir einen Datenverkehr zwi-
schen der EU und den USA nicht verwendet werden dir-
fen; er hat jedoch dargestellt, dass die jeweiligen nationa-
len Aufsichtsbehdérden zu prifen und sicherzustellen
haben, dass bei ihrer Anwendung das nach der DSGVO
erforderliche Schutzniveau gewahrleistet wird. Hierbei
kann durchaus eine Rolle spielen, dass Datenimporteure
in den USA gerade aufgrund der oben genannten Ein-
griffsbefugnisse von US-Behorden die Einhaltung des
zusatzlich zu den Standardvertragsklauseln geforderten
Datenschutzniveaus nicht gewahrleisten kdnnen. Es
bleibt zwar abzuwarten, wie nun die jeweiligen nationalen
Aufsichtsbehorden reagieren; es kann jedoch nach den
deutlichen Ausfiihrungen des EuGH zumindest nicht aus-
geschlossen werden, dass Datentibermittiungen auch auf
Grundlage der EU-Standardvertragsklauseln in die USA
als unzulassig betrachtet werden und ein Datenaustausch
auf ihrer Grundlage damit einen Verstol3 gegen die DSG-
VO darstellen kénnte, der mit einem Buf3geld belegt wer-
den kann. Datenschutzbehdrden héatten auch die Mog-
lichkeit, einen Datentransfer in die USA zu untersagen.
Und fur Datenexporte in andere Lander werden Unter-
nehmen Uberprifen missen, wie sich die jeweilige natio-
nale Rechtslage darstellt.

IVV. Empfehlung

Unternehmen, welche ihre Datentransfers ausschlie3lich
auf den Privacy-Shield stitzen, missen die Dateniber-
mittlung von personenbezogenen Daten auf dieser
Grundlage sofort einstellen.

Bei einer Datentbermittlung auf Grundlage der EU-
Standardvertragsklauseln haben Datenexporteur und
Empfanger der Daten vorab oder nun sofort zu priifen, ob
das erforderliche Schutzniveau gewahrleistet werden
kann. Sollte dies nicht der Fall sein, hat der Ubermittler —
nach Prifung ob andere Rechtsgrundlagen bestehen -
als Verantwortlicher im Sinne der DSGVO die Ubermitt-
lung zu unterlassen.

Es scheint moglich, dass die Aufsichtsbehdrden das
Schutzniveau der USA generell als unzureichend einstu-
fen werden. Zu Vermeidung von BuR3geldern nach der
DSGVO kann daher durchaus eine zumindest voriiberge-
hende Aussetzung der Ubermittlung angezeigt sein, bis
es belastbare Reaktionen der zustandigen Aufsichtsbe-
hoérden gibt. Und es muss gepriift werden, ob weitere
Grundlagen fiir einen Datentransfer, etwa Einwilligungen
oder verbundliche Unternehmensregelungen sowie ge-
setzliche Erlaubnisse, in Betracht kommen.

In jedem Fall ist zu empfehlen, jede nicht fir den Fortbe-
stand des Unternehmens zwingende Datenubermittlung
von personenbezogenen Daten in die USA einzustellen,
insbesondere also nutzliche, aber nicht notwendige An-
wendungen wie Tracking Tools, Like-Buttons o. &..
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Hinweis

Dieser Uberblick dient ausschlieBlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen Sie bei Fragen bitte Ihre
gewohnten Ansprechpartner bei GORG bzw. die Autoren Dr. Jochen Lehmann unter +49 221 33660 244 oder jlehmann@goerg.de, Dr. Andrea Kirsch unter +49 30
884503 143 oder akirsch@goerg.de oder Dr. Axel Czarnetzki, LL.M. unter +49 89 3090667 61 oder aczarnetzki@goerg.de an. Informationen zum Autor finden Sie auf
unserer Homepage www.goerg.de.
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