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In Reaktion auf das ,Schrems II“-Urteil des EuGH gibt der
Européische Datenschutzausschuss (EDSA) mit seinen
Empfehlungen zu ergdnzenden MafRnahmen fur Transfer-
instrumente zur Gewahrleistung des europédischen Da-
tenschutzniveaus vom 10.11.2020* nun Hinweise, wie der
internationale Datentransfer datenschutzkonform gestal-
tet werden kann. Flankiert werden diese Empfehlungen
durch Guidelines zu grundlegenden europaischen Garan-
tien fur UberwachungsmafRnahmen. Seit dem ,Schrems
II“-Urteil, das den Beschluss 2016/1250 ,Privacy Shield*
fur unglltig und die Ubermittlung von personenbezoge-
nen Daten in die USA auf dieser Grundlage fiir unzulas-
sig erklart hatte, besteht ein hohes MalR an Rechtsunsi-
cherheit bei der Ubermittlung von personenbezogenen
Daten in Drittlander im Sinne des Art. 44 DSGVO. Die
europaischen Datenschutzaufsichtsbehérden, allen voran
der Landesbeauftragte fir den Datenschutz und die In-
formationsfreiheit von Baden-Wrttemberg, haben bereits
Hinweise gegeben, wie der internationale Datentransfer
fortan rechtskonform gestaltet werden kann. Diese Hin-
weise hat der EDSA mit seinen Empfehlungen konkreti-
siert und dadurch die bestehende Rechtsunsicherheit
zumindest teilweise beseitigt.

I. Auswirkungen von ,,Schrems II*

Mit seinem Urteil hat der EuGH nicht nur der Ubermittlung
von personenbezogenen Daten in die USA auf Grundlage
des EU-US Privacy Shields eine Absage erteilt, sondern
dartber hinaus jeden denkbaren Datentransfer in Dritt-
lander in Frage gestellt. Er hat damit Datenexporteuren
vor jeder Ubermittlung von personenbezogenen Daten in
Drittlander die Pflicht zur Prifung auferlegt, ob in diesen
ein Datenschutzniveau herrscht, das dem durch die
DSGVO vorgegebenen Schutzniveau im Wesentlichen

1 abrufbar unter: https://edpb.europa.eu/our-work-
tools/public-consultations-art-
704/2020/recommendations-012020-measures-
supplement-transfer _de

gleichwertig ist. Ist dies etwa wegen Zugriffsmdglichkeiten
von (Sicherheits-) Behorden des Empféngerstaates nicht
der Fall, muss der Datenexporteur angemessene zusatz-
liche Manahmen zum Datenschutz treffen. Kénnen auch
zusatzliche Maflinahmen das erforderliche Datenschutz-
niveau nicht gewahrleisten, darf eine Ubermittlung von
personenbezogenen Daten nicht erfolgen bzw. muss
diese unverziiglich eingestellt werden. Es ist also selbst
bei strikter Befolgung der Empfehlungen des EDSA
denkbar, dass Ubermittlungen in ein Drittland unzulassig
sind und zu unterbleiben haben.

Il. Empfehlungen des EDSA

Laut dem EDSA ist fiir eine Ubermittlung von personen-
bezogenen Daten in DrittlAnder — unabhéngig davon, auf
welches Transferinstrument diese gestutzt wird — im Dritt-
land kein identisches, aber ein im Wesentlichen dem
européischen Datenschutzrecht entsprechendes Schutz-
niveau erforderlich. Um der Rechenschaftspflicht nach
Art. 5 Abs. 2 DSGVO nachzukommen, empfiehlt der
EDSA eine Bewertung bzw. Prifung von geplanten
Ubermittlungen in sechs Stufen. Dabei betont er, dass
jede Prufung einzelfallbezogen erfolgen und fiir die Zwe-
cke des Nachweises der Einhaltung der Regelungen der
DSGVO auf Anfrage der Datenschutzaufsichtsbehorde
akribisch dokumentiert werden muss.

I11. Prufschritte und zusatzliche MalRhahmen
1. Status-Quo-Analyse der Datenlibermittlungen

In einem ersten Schritt sind die geplanten Datentransfers
gafs. unter Zuhilfenahme eines bestehenden Verarbei-
tungsverzeichnisses zu analysieren. Bei dieser Uberprii-
fung sind auch Dateniibermittlungen eines Auftragsverar-
beiters des Datenexporteuers an Unterauftragsverarbeiter
im selben oder in andere DrittlAnder und Féalle des Ein-
satzes von Supportdienstleistern zu berlicksichtigen, die
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aus Drittlandern auf in der EU bzw. dem EWR gespei-
cherte personenbezogene Daten Zugriff nehmen.

2. Auswahl geeigneter Transferinstrumente

Im zweiten Schritt ist zu priifen, welche Transferinstru-
mente als Grundlage der Datenlbermittlung in Betracht
kommen. Neben einem wirksamen Angemessenheitsbe-
schluss im Sinne von Art. 45 DSGVO, der dem Drittland
ein ausreichendes Datenschutzniveau attestiert, kdnnen
dies samtliche in Art. 46 DSGVO genannten Transferin-
strumente oder die Ubermittlung aufgrund einer Ausnah-
me nach Art. 49 DSGVO sein. Typischerweise werden
hier die Standardvertragsklauseln gewahlt, fir welche die
EU-Kommission am 12.11.2020 einen neuen Entwurf
verdffentlicht hat.

3. Beurteilung der Wirksamkeit des gewahlten Trans-
ferinstruments

Im nachsten Schritt ist zu prifen, ob das gewahlte Trans-
ferinstrument in datenschutzrechtlicher Hinsicht auch
faktisch die Sicherheit bietet, die erforderlich ist, um ein
im Wesentlichen vergleichbares Datenschutzniveau zu
gewdhrleisten. Einzubeziehen in die Beurteilung sind
insbesondere gesetzliche Regelungen im Drittland, die
einen Zugriff von Behdrden auf personenbezogene Daten
festlegen. Sind derartige Rechte auf das beschréankt, was
in einem demokratisch gepragten Land erforderlich und
angemessen ist, ist dies ein Anhaltspunkt daftir, dass ein
vergleichbares Datenschutzniveau gegeben ist. Als Beur-
teilungsgrundlage fur eine derartige Beschrénkung die-
nen neben den Hinweisen des EDSA zu grundlegenden
europaischen Garantien fiur UberwachungsmaRnahmen
insbesondere die Rechtslage, Gerichtsentscheidungen
von Gerichten des Drittlandes, des EuGH oder des
EGMR sowie Berichte von zwischenstaatlichen Organisa-
tionen wie dem UN-Menschenrechtsrat. Bestehen gesetz-
liche Regelungen fur den behérdlichen Zugriff auf perso-
nenbezogene Daten im Drittland nicht, muss untersucht
werden, ob es objektive Anhaltspunkte etwa in Form von
derartigen Vorféllen gab.

4. Ergreifen zusatzlicher Mallnahmen zum Daten-
schutz

Hat die Beurteilung in Stufe 3 keine ausreichende Wirk-
samkeit des gewahlten Transferinstruments ergeben, ist
zu priufen, ob ein effektiver Schutz personenbezogener
Daten durch zusatzliche MaRnhahmen, welche rechtlicher,
technischer oder organisatorischer Art sein koénnen, er-
reicht werden kann. Dabei stellen vertragliche und orga-

nisatorische Mal3hahmen im Verhéltnis zum Datenimpor-
teur allein oft keinen ausreichenden Schutz dar, beson-
ders vor dem Hintergrund staatlicher Zugriffsmaoglichkei-
ten. Zusatzlich missen dann technische MaZnahmen wie
die Pseudonymisierung oder die Verschlisselung von
personenbezogenen Daten angewandt werden. Beispiele
fur vertragliche, organisatorische und technische Mal3-
nahmen sind in der Anlage 2 zu den Empfehlungen des
EDSA beschrieben.

5. Einbeziehung der Datenschutzaufsichtsbehorde

Bei den in der Regel zum Einsatz kommenden Standard-
vertragsklauseln ist eine Einbeziehung der Datenschutz-
aufsichtsbehorde nicht erforderlich, da diese keiner vor-
herigen Genehmigung bedirfen. Nach Aussage des
EDSA ware dies jedoch bei der Verwendung von Binding
Corporate Rules nach Art. 47 DSGVO denkbar, wobei der
EDSA dazu noch nicht ausdricklich Stellung genommen
hat.

6. RegelmaRige Uberprufung der Beurteilung

Entscheidet sich der Datenexporteur fir einen internatio-
nalen Datentransfer, so sind die rechtlichen und tatsachli-
chen Rahmenbedingungen im Drittland in regelmaRigen
Abstanden daraufhin zu Uberprifen, ob immer noch ein
im Wesentlichen vergleichbares Datenschutzniveau ge-
geben ist.

V. Empfehlung

Angesichts der klaren Aussagen der deutschen Daten-
schutzaufsichtsbehdrden, dass es fur die Umsetzung der
im ,Schrems [I*-Urteil dargelegten Verpflichtungen von
Datenexporteuren keine Karenzfrist gibt, sollte jedes Un-
ternehmen seine Datenschutzprozesse daraufhin Uber-
priifen, ob eine Ubermittlung von personenbezogenen
Daten in Drittlander erfolgt und diese unter Berlcksichti-
gung der Empfehlungen des EDSA im Einklang mit dem
aktuellen Stand des Datenschutzrechts steht. Auch wenn
im Nachhinein von einer Datenschutzbehdérde die Unzu-
lassigkeit einer Datenubermittlung festgestellt wirde,
schafft die akribisch dokumentierte Befolgung der Prif-
schritte fir Unternehmen Sicherheit und stellt ein gewich-
tiges Argument gegen eine Buf3geldfestsetzung dar, es
sei denn, dass das Ergebnis der Prifungsschritte zu einer
offensichtlichen und eindeutigen Unzuldssigkeit der
Ubermittlung fuhrt.
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Hinwelis
Dieser Uberblick dient ausschlieRlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen Sie bei Fragen bitte lhren
gewohnten Ansprechpartner bei GORG bzw. die Autoren an. Informationen zum Autor finden Sie auf unserer Homepage www.goerg.de.
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