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Schutz Kritischer Infrastrukturen 2.0

Thomas Altmann

Nachdem das Bundesministerium des Inneren
und far Heimat (BMI) im vergangenen Jahr ein
erstes Eckpunktepapier fir das KRITIS-Dach-
gesetz veroffentlicht hat, wurde am 28.07.2023
ein entsprechender Gesetzesentwurf vorgelegt.
JKRITIS* steht fur ,Kritische Infrastrukturen®,
also Systeme und Einrichtungen, deren Ausfall
oder Beeintrachtigung erhebliche Auswirkun-
gen auf die 6ffentliche Versorgung und Sicher-
heit hatte.

Mit dem KRITIS-Dachgesetz soll neben dem be-
reits etablierten Schutz Kritischer Infrastruktu-
ren im Bereich der IT-Sicherheit durch das BSI-
Gesetz und die BSI-Kritisverordnung (BSI-Kri-
tisV) der physische Schutz Kritischer Infrastruk-
turen verstarkt werden. Wahrend die Bedro-
hungslage durch Cyberangriffe den offentlichen
Diskurs schon langer beherrscht, sind etwa die
Vulnerabilitat von Lieferketten durch die Auswir-
kungen der Corona-Pandemie und die Notwen-
digkeit der Diversifizierung der Energieversor-
gung angesichts des Anschlags auf die Nord-
Stream-Pipelines erst in den letzten Jahren in
den Vordergrund gerickt.

Das KRITIS-Dachgesetz setzt die Richtlinie der
EU Uber die Resilienz kritischer Einrichtungen
(CER-Richtlinie) in nationales Recht um. Die
CER-Richtlinie verpflichtet die Mitgliedstaaten,
kritische Einrichtungen zu identifizieren und de-
ren physische Widerstandsfahigkeit gegenlber

Bedrohungen wie Naturgefahren, Terroran-
schlagen oder Sabotage zu starken.

Die wesentlichen Ziele des KRITIS-Dachgeset-
zes sind,

e eine Erganzung der durch die BSI-KritisV
festgelegte Definition Kritischer Infrastruktu-
ren,

e einen Rechtsrahmen zu schaffen, um Be-
drohungen und Risiken frihzeitig zu erken-
nen und

e das Schutzniveau durch praventive Mal3-
nahmen zu erhéhen.

Anwendbarkeit des KRITIS-

Dachgesetzes

MafRgeblich fir die Anwendbarkeit des KRITIS-
Dachgesetzes ist die Zugehodrigkeit zu einem
bestimmten wirtschaftlichen Sektor und die
Uberschreitung eines sich an der Versorgungs-
kapazitdt einer Einrichtung orientierenden
Schwellenwertes.

Es werden elf Sektoren festgelegt, die als kriti-
sche Infrastrukturen betrachtet werden, darun-
ter insbesondere Energie, Transport und Ver-
kehr, Bankwesen, Gesundheitswesen, und digi-
tale Infrastruktur. Neu gegeniber den bereits
auf Grundlage der BSI-KritisV als kritisch einge-
stuften Sektoren, sind die Bereiche Weltraum
und Offentliche Verwaltung.



Der fur die Anwendbarkeit des KRITIS-Dachge-
setzes mallgebliche Schwellenwert liegt bei ei-
ner Versorgung von mehr als 500.000 Men-
schen.

Pflichten betroffener Einrichtun-

gen

Die Betreiber kritischer Infrastrukturen missen
Mindestvorgaben fur den physischen Schutz er-
fillen und ihre spezifischen Schutzmaflinahmen
an den Risikobewertungen ausrichten. Anders
als die NIS-2-Richtlinie (hierzu berichteten wir
im Legal Update vom 20.11.2023) legt das KRI-
TIS-Dachgesetz dabei keine konkret umzuset-
zenden MaRnahmen fest, sondern verlangt all-
gemein , geeignete, verhéltnismalige techni-
sche, sicherheitsbezogene und organisatori-
sche MalBnahmen®.

Betreiber kritischer Infrastrukturen ftrifft aul3er-
dem die Pflicht, Sicherheitsvorfalle innerhalb
kurzer Fristen bei einer Meldestelle unter An-
gabe von Details zu dem Vorfall zu melden.

Das Bundesamt fur Bevdlkerungsschutz und
Katastrophenhilfe (BBK) wird als zustandige
Behorde flur den physischen Schutz kritischer
Infrastrukturen ausgebaut und soll die Einhal-
tung der Mindestvorgaben uberwachen und
durchsetzen. Dazu gehdrt auch die Festsetzung
von BuRgeldern, zumal VerstoRe gegen eine
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Reihe der im KRITIS-Dachgesetz festgelegten
Pflichten als Ordnungswidrigkeiten ausgestaltet
sind.

Fazit und Ausblick

Far Unternehmen ist die Einordnung als Kriti-
sche Infrastruktur ein  ,zweischneidiges
Schwert®. Als wahrend der Energiekrise staatli-
che MaRnahmen mit Blick auf die Rationierung
von Erdgas ergriffen wurden, erfolgte eine Prio-
risierung von Unternehmen aus dem Bereich
der Kritischen Infrastrukturen. Geht es jedoch
um die — durchaus kostenintensive — Umset-
zung von Anforderungen, welche an Betreiber
Kritischer Infrastrukturen gestellt werden, ver-
kehrt sich die Sichtweise betroffener Unterneh-
men auf sich selbst regelmaliig ins Gegenteil.

Die Frist fir die Umsetzung der CER-Richtlinie
endet am 17.10.2024, sodass mit dem Inkraft-
treten des KRITS-Dachgesetzes im Laufe des
Jahres 2024 zu rechnen ist. Auch wenn die
Pflichten, welche Betreibern auferlegt werden,
erst nach Ablauf einer ,Schonfrist zum
01.01.2026 und die BulBgeldvorschriften erst
zum 01.01.2027 in Kraft treten, sind betroffene
Einrichtungen gleichwohl gefordert, sich frih-
zeitig mit der Umsetzung zu beschéaftigen. Dies
gilt umso mehr, als die Etablierung von entspre-
chenden Strukturen und die Starkung der Resi-
lienz nicht von heute auf morgen maglich sind.


https://www.goerg.de/de/aktuelles/veroeffentlichungen/20-11-2023/aktuelles-it-sicherheitsrecht-auswirkungen-der-nis-2-richtlinie-auf-unternehmen

Hinweis
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Dieser Uberblick dient ausschlieRlich der allgemeinen Information und kann konkreten Rechtsrat im einzelnen Fall nicht ersetzen. Sprechen
Sie bei Fragen bitte Ihren gewohnten Ansprechpartner bei GORG bzw. den Autor Thomas Altmann unter +49 89 3090667 86 oder taltmann@go-
erg.de an. Informationen zum Autor finden Sie auf unserer Homepage www.goerg.de.

Wir verwenden das generische Maskulinum und sehen von einer Nennung aller Geschlechtsidentitaten ab, damit dieser Text besser lesbar ist,
und meinen damit ausdricklich jeden in jeder Geschlechtsidentitat.
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